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Baze de date

1. Notiuni generale privind bacele de date
«  Dath, informatie, bazi de date, entitare
«  Niveluri de abstractizave {fizic, logic, view)

v Instante si acheme

2. Limbajele hazelor de date
= Limbajul de definire a datelor i Data Definition Language — DDIL)
»  Limbhajul de manipulare a datelor {Data Manipulation Language — DL
= Limbaju’ de control a tranzactilee
«  Limbgjul de control al datelor (Dala Control Language - DCL)

3. Degign-ul bazelor de date

¢ Camponentele modelelor de date
»  Compooentele modelelor de date
¢ Dascle procesului de design

«  Nivelul conceptual

«  Nivelu] intern

s Mivelnl tizic

Sisterne de detectie si preventie a atacurilor informatice

4. Frameworl-uri de securitate

. NIST
o 180 u7K
+ COBIT

o Uvher Fszentials Framewnrk



5. Tipuri de Sisteme de Detectic a Intruziunilor (IDS)
¢ Network bazed [DS
o lost hasad IDS
»  SHolutil hibride HIDS & NIDS

fi. Metode die detectie a intrusiunilor

«  Deleclin bazatd pe sempdtur:
»  Delectia hazatd pe ancmalii

Investigalii in eriminalitatea informatici (IT forensics)

7. Achiritia datelor de pe dispozitive de stocare
= Metudologii de achizitiv, tustodie si analiza dacelor ¢ chain aof enstody™)
= Disporitive Hardware peneru achizitia datelor
= Disporitive Sottware pentro achizitia datelor
» Achizitia datelor prin retes

8. Analiza fisierelor de jurnalizare de pe sistemele de operare Windows
«  Windows Event Loga
= Figiere de jurnalizave specifice aplicatiilor iustalate pe un sislem de pErare
Windows
9. Analiza fisierelor de jurnalizare de pe sistemele de uperare Linux

»  Log-uri ale sistemului de aperare
¢ Log-uri ale aplicatulor
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