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Anexa 2. Internship Securitate Cibernetica

Cerinte generale:
e atentie concentrata si distributiva
e initiativa
e capacitate de a lucra in echipa
e rezistenta la stres
e usurintd, claritate si coerenta in exprimare

Cunostinte necesare:

e concepte de baza Linux

¢ limbaje de programare/scripting — Python

e Dbaze de date: MySQL

o familiaritate cu OWASP top 10

o familiaritate cu operatiile Intreprinse de cétre un Centru de Operatiuni de Securitate
e retele de calculatoare — TCP/IP - nivel mediu

o limba engleza (scris, citit, inteles) - cel putin nivel mediu

Aptitudini si deprinderi:
e gandire analitica
e autodidact
e capacitate bund de organizare
e aptitudini de comunicare

Criterii de selectie:
Concurs de dosare:
1. analiza CV-ului, a scrisorii de intentie si a portofoliului (daca este cazul)
Interviu:
1. claritatea si acuratetea raspunsurilor
1. intrebari de baza pe marginea tematicii de mai jos
2. capacitatea de a analiza si a intelege o documentatie
1. candidatii vor primi o pagini de manual a unei functii si vor avea la dispozitie 5 minute
pentru a citi informatiile prezentate; la finalizarea timpului, acestia trebuie sa explice in
cateva cuvinte ce au inteles din functia respectiva
3. capacitatea de a analiza o problema simpla si de a propune o solutie
1. exemplu: navigarea pe o pagind web este permisa numai daca este prezent un anumit cookie
(ex.: cookie SESSIONID); ce actiuni trebuie sa realizam pe server?
4. modul de prezentare
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Atributii specifice:

1. Participa la testarea si intretinerea aplicatiilor software elaborate de catre BI:
1. participa la identificarea vectorilor de atac utilizabili in testarea securitatii aplicatiilor
2. elaboreazd module de cod in limbaje de programare
3. identifica modele si activitati care pot compromite securitatea aplicatiilor
4. testarea aplicatiilor si identificarea vulnerabilitatilor acestora
2. asigura mentinerea securitétii aplicatiilor Web existente in cadrul infrastructurii TUIASI

Responsabilitati:
1. Legat de atributiile specifice, raspunde de:

1. buna functionare a sistemului informatic de la locul sdu de munca

2. respectarea termenelor de executie si a cerintelor de proiectare

3. calitatea solutiilor informatice oferite

4. nrespectarea standardelor de calitate impuse prin specificatiile proiectelor

5. respectarea standardelor de bune practici si de etica

2. Legat de disciplina muncii, raspunde de:

1. imbunatatirea permanenta a pregatirii sale profesionale si de specialitate
pastrarea confidentialitatii informatiilor si a documentelor cu care opereaza
utilizarea resurselor existente exclusiv in interesul Bl/universitatii
respectarea prevederilor, a normativelor interne si a procedurilor de lucru privitoare la postul sdu
respectarea normelor de protectia muncii si P.S.1.;

o ak wn

adopta permanent un comportament in masura sa promoveze imaginea si interesele
BlI/universitatii
7. seimplica in vederea solutiondrii situatiilor de criza

Tematicd pentru interviu (pentru toate capitolele se considera nivelul incepdtor):

1. SOC (Security Operation Center)
1. notiuni de baza in ceea ce priveste organizarea centrelor de operatiuni de securitate (SOC)
2. intelegerea celor 10 functii cheie ale unui SOC (https://www.mcafee.com/enterprise/en-

us/security-awareness/operations/what-is-soc.html)

2. Utilizare baze de date
1. interogari de baza SQL.: select, insert, update, delete, join
2. operare cu baze de date NoSQL (MongoDB)

3. Injectari
1. SQL Injection
2. OS Command Injection
3. Cross-site Scripting (XSS)

4. Atribute HTTP
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1. Furtul de Cookies

2. Preventia manipularii Cookie-urilor
5. Utilizare Linux/UNIX

1. sistemul de fisiere Linux/UNIX si drepturi utilizator

2. procese Linux/UNIX

3. scripturi si comenzi uzuale Linux/UNIX
6. Comunicatii in retele de calculatoare

1. modelul de referinta ISO/OSI

2. modelul de referintda TCP/IP

3. protocolul HTTP
7. Servicii de retea - utilizare

1. serviciul de nume de domenii (DNS)

2. serviciul web (Apache)

3. serviciul de baze de date (MySQL)
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