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Programare web

Arhitectura web. Identificarea resurselor web. Principii ale arhitecturii web.
Protocolul HTTP.

Crearea paginilor web. Limbajul HTML.

Formatarea paginilor web. Limbajul CSS.

Interactiunea 1n paginile web. Limbajul JavaScript. DOM. BOM. Ajax.
Alte concepte utilizate in internet.

Proxy, gateway, tunel

Cache, cookie, sesiuni

Conectarea serverului web la o baza de date

Servicii web

Web API-uri

O O O O O

Securitate web

e Securitatea web — concepte generale: modelul TCP/IP, modelul client-server,
limbaje server-side, contextul de securitate, tipuri de atacuri pe web.
Arhitectura unei aplicatii web. Tipuri de atacuri asupra unei aplicatii web.

Atacuri de tipul SQL injection, Cross Origin Resource Sharing (CORS) si Cross-Site
Scripting (XSS), Cross-Site RequestForgery (CSRF)

e Securizarea accesului — autentificarea, metode stocare a parolelor si de atac, two-factor
autentication, managementul sesiunilor — tipuri atacuri asupra sesiunilor, JSON-Web Token
(JWT), Single sign-on (SSO) — SAML 2.0, OAuth 2.0, OpenID Connect 1.0.

e Escrocherii pe web — tipuri de atacuri orientate pe individ, concepte: spam,
phishing, spoofing, social engineering, furtul de identitate, detectarea spamului.

e Reclame pe web - frauda publicitard, vulnerabilitati referitoare la reclame,
AdBlocker

e Public Key Infrastructure (PKI). Protocolul HTTPS — certificate digitale si certificate
digitale false (man-in-the-middle). Vulnerabilitati PKI si HTTPS.

Honeypot. Honeynet. Canary trap.
Legislatie — cookie policy, GDPR, Digital Services Act.
Anonimitatea pe web — metode de imbunatétire a anonimitatii, Surface/Deep/Dark
Web. Platforme de comunicare anonima. Tor. Securitatea platilor online.
e Web 1.0 vs. 2.0 vs. 3.0. Tehnologia blockchain. Atac Sybil.

Proiectarea algoritmilor
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Algoritmi si probleme, evaluarea algoritmilor.
Metoda divide-et-impera (divide-and-conquer)
o Studii de caz: sortarea prin interclasare, sortarea bitonica, sortarea rapida,
inmultirea numerelor intregi mari.
e Metoda greedy
o Studii de caz: arbori binari ponderati pe frontiera, problema rucsacului (varianta
continuad).
e Metoda programarii dinamice (2 ore)
o Studiu de caz: problema rucsacului (varianta discreta).
e Metoda backtracking
o Studii de caz: problema celor n regine, problema submultimilor de suma
data.
e Metoda branch-and-bound
o Studiu de caz: Perspico.
e Algoritmica grafurilor
o Sortarea topologica, Drumuri optime
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