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4. SCOPUL PROCEDURII

Prezenta procedura stabileste masurile de securitate de tip procedural privind
organizarea, desfasurarea si programul operatiunilor de tranzactionare electronica, la
punctele de plata prin POS ale universitatii.

5. DOMENIUL DE APLICARE AL PROCEDURII

Procedura se aplica de catre toate structurile organizationale din cadrul Universitatii
Tehnice “Gheorghe Asachi” din lasi care organizeazd si desfasoara operatiuni de
tranzactionare electronica prin intermediul punctelor de plata prin POS.

6. DOCUMENTE DE REFERINTA

6.1. Legislatie primara
v"  Legea nr. 1 din 05.01.2011, a educatiei nationale, publicatd in Monitorul

Oficial al Romaniei, partea |, nr.

completarile ulterioare;

18 din 10.01.2011, cu modificarile si
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Legea nr. 333 din 08.07.2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, republicata, publicata in Monitorul Oficial al Romaniei,
partea |, nr. 188 din 18.03.2014, cu modificarile si completarile ulterioare;
Hotararea Guvernului Romaniei nr. 301 din 11.01.2012 pentru aprobarea
Normelor Metodologice din 11.04.2012 de aplicare a Legii nr. 333/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor, publicata in
Monitorul Oficial al Romaniei, partea |, nr. 335 din 17.02.2012, cu modificarile
si completarile ulterioare,

Legea nr. 227 din 08.09.2015 privind Codul fiscal, publicatda in Monitorul
Oficial al Romaniei, partea |, nr. 688 din 10.09.2015, cu modificarile si
completarile ulterioare,

Legea nr. 70 din 02.04.2015 pentru intarirea disciplinei financiare privind
operatiunile de incasari si plati in numerar si pentru modificarea si
completarea Ordonantei de Urgenta a Guvernului nr. 193/2002 privind
introducerea sistemelor moderne de plata, publicata in Monitorul Oficial al
Romaniei, partea |, nr. 242 din 09.04.2015, cu modificarile si completarile
ulterioare;

Ordonanta de Urgentd a Guvernului nr. 193 din 12.12.2002 privind
introducerea sistemelor moderne de plata, publicatda in Monitorul Oficial al
Romaniei, partea |, nr. 942 din 23.12.2002, cu modificarile si completarile
ulterioare;

Hotararea Guvernului nr. 949 din 28.12.2017 privind aprobarea Normelor
metodologice pentru aplicarea prevederilor Ordonantei de Urgenta a
Guvernului nr. 193/2002 privind introducerea sistemelor moderne de plata,
publicata in Monitorul Oficial al Romaniei, partea |, nr. 11 din 05.01.2018.

6.2. Legislatie secundara

v

Regulamentul B.N.R. nr. 6 din 11.10.2006 privind emiterea si utilizarea
instrumentelor de plata electronica si relatiile dintre participantii la tranzaciiile
cu aceste instrumente, publicat in Monitorul Oficial al Romaniei, partea |, nr.
927 din 15.11.2006, cu modificarile si completarile ulterioare;

Ordinul  Secretarului General al Guvernului nr. 400/12.06.2015 pentru
aprobarea Codului controlului intern/managerial al entitatilor publice, Monitorul
Oficial  nr. 444/22.06.2015, modificat si  completat prin  Ordinul
nr. 200/26.02.2016. :

6.3. Reglementari interne

v

7

Regulamentul Intern al Universitatii Tehnice “Gheorghe Asachi” din lasi, cod
REG.01;

Regulamentul de Organizare si Functionare a Serviciului de Paza din cadrul
Universitatii Tehnice “Gheorghe Asachi” din lasi, cod REG.15;

Codul de etica si deontologie profesionala universitara al Universitatii Tehnice
“Gheorghe Asachi” din lasi, cod TUIASI.COD.01;

Raportul de evaluare si tratare a riscurilor de la securitatea fizica pentru
Universitatea Tehnica “Gheorghe Asachi” din lasi, intocmit de Specialist in
evaluarea riscului la securitatea fizicda Frunzad Ana Maria, Tnscris in
R.N.E.R.S.F. — pozitia 983, inregistrat la TUIASI sub nr. 20185/17.10.2017.
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7. DEFINITII S| ABREVIERI ALE TERMENILOR UTILIZATI iN PROCEDURA
7.1. Definitii ale termenilor

v beneficiarul platii — destinatarul preconizat al fondurilor care au facut obiectul
unei operatiuni de plata;

v cardurile — instrumente de platd, fizice sau virtuale, individuale sau
inregistrate in portofele electronice, folosite de utilizator pentru a initia plati
si/sau pentru a retrage numerar; acestea pot fi carduri de debit sau carduri de
credit;

v comerciantul acceptant — entitatea care acceptd cardul si/sau instrumental
de tip moneda electronica (e-money) ca mijloc de plata, pe baza unui contract
incheiat anterior cu o institutie acceptantd; sunt asimilate comerciantilor si
entitatile care nu au calitatea de comerciant;

v' emitentul — o institufie de credit sau o institutie financiara nebancara care
emite si pune la dispozitie detinatorului un instrument de plata electronica, pe
baza unui contract incheiat cu acesta;

v’ institutia acceptanta — o institutie de credit sau o institutie financiara
nebancara care ofera comerciantilor acceptanti servicii de acceptare la plata a
cardurilor sgi/sau a instrumentelor de platd de tip moneda electronica (e-
money), in baza unui contract incheiat in prealabil intre aceasta si
comerciantul acceptant, precum si servicii de eliberare de numerar la ghiseele
sale gi in reteaua proprie de terminale detinatorilor;

v terminalul pentru transferul electronic de fonduri la punctul de vanzare
(Electronic Funds Transfer at Point of Sale — POS) — dispozitiv ce permite
preluarea, prelucrarea, stocarea si transmiterea de informatii privind plata cu
card si/sau cu e-money, efectuate la punctele de vanzare ale comerciantului
acceptant;

7.2. Abrevieri ale termenilor

v" B.N.R. — Banca Nationald a Romaniei

v BRD - Groupe Société Générale

v" D.P.P.D. — Departamentul pentru Pregatirea Personalului Didactic

v" PIN — Numar Personal de Identificare (Personal Identification Number)

v' POS - terminalul pentru transferul electronic de fonduri la punctul de vanzare
(Electronic Funds Transfer at Point of Sale)

v" R.A.T.P. - Regia Autonoma de Transport Public

v" R.N.E.R.S.F. — Registrul National al Evaluatorilor de Risc la Securitatea Fizica

v' T.P.M.lL - Facultatea de Textile-Pielarie si Management Industrial

v TUIASI — Universitatea Tehnica “Gheorghe Asachi” din lasi

8. DESCRIEREA ACTIVITATII

8.1. Dispozitii generale

In cuprinsul prezentei proceduri, sensurile termenilor "beneficiar al plati" si
"comerciant acceptant” se refera la structurile organizationale (facultati, Bibliotec3,
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camine, Directia Economica si D.P.P.D.) ale Universitatii Tehnice “Gheorghe Asachi” din
lasi, data fiind situatia in care acestea incaseaza taxe gi tarife de cazare de la studentj,
prin punctele de plata prin POS si/sau numerar. Acestea din urma se refera la spatiile
Tnchise si securizate prin buton de panica si camera de supraveghere video avand in
campul vizual locul de pozitionare al aparatului POS, locul in care persoana platitoare a
sumei de bani prin POS (si/sau numerar) interactioneaza cu angajatul punctului de plata
prin POS sifsau intrarea in spatiul punctului de plata prin POS, spatiu organizat in
general sub forma secretariatelor sau administratilor. De asemenea, securizarea
punctelor de plata prin POS din cadrul universitatii prin sisteme electronice de securitate
se realizeaza si prin instalarea de camere de supraveghere video pe holurile care
conduc catre spatiul respectivelor puncte de plata.

8.2. Tranzactii electronice la punctele de plata prin POS ale universitatii

Punctele de plata prin POS ale universitatii stabilesc, in urma aprobarii de catre
conducere, un program zilnic de lucru cu publicul, program pe care il afiseaza pe usa
principala de acces in incapere. Programul de lucru cu aparatele POS, inclus in
programul de lucru cu publicul, se evidentiaza distinct si se afiseaza la intrarea in spatiul
punctului de plata prin POS al universitatii. Angajatii care lucreaza cu aparatele POS se
asigura ca programul stabilit este respectat de catre persoanele care urmeaza sa
plateasca suma de bani prin POS si/sau numerar, respectiv studentii. In situatia in care
studentii nu pot plati taxele cu cardul, prin intermediul POS-ului, sau in numerar, ei pot
efectua, prin intermediul bancilor comerciale sau al Postei Roméane, un transfer bancar,
in urma caruia vor depune dovada platii la secretariatele/casieriile facultatilor din cadrul
universitatii, dupa modelul solicitat de catre acestea.

Pentru deplina siguranta si disciplina a tranzactiilor electronice, acestea se
desfasoara cu usa inchisa a spatiului in care se afla punctul de platd prin POS, iar
studentii intra pe rand in respectiva incapere si, singuri, efectueaza introducerea cardului
in POS, tastarea codului PIN al cardului pentru efectuarea platii si scoaterea cardului din
POS. Prin respectarea acestui procedeu se reduce riscul afectarii confidentialitatii
operatiunii de tranzactionare electronica, respectiv riscul pierderii sau furtului
instrumentului de plata electronica. Fiecare student isi plateste singur taxele si tariful de
cazare, iar in situatia in care acesta nu poate plati cu cardul tariful de cazare, la
administratia de camin, denumita in prezenta procedura punct de plata prin POS, se
prezinta la casieria Directiei Servicii Studentesti cu suma de platd in numerar si
documentatia aferenta stabilita pe pagina de internet a Directiei Servicii Studentesti.

Fac exceptie de |la prevederile alineatului anterior urmatoarele situatii:
v' achitarea, prin POS, a contravalorii alimentelor de la Cantina ,Tudor

Viadimirescu”, intrucat dispozitivele POS sunt instalate intr-un spatiu deschis, langa
casele de marcat, ceea ce face imposibild inchiderea unei usi din cauza inexistentei
acesteia, precum si intrarea pe rand a cate unui student/ angajat TUIASI;

v' achitarea, prin POS, a contravalorii tarifului de cazare in perioada cazarii

studentilor in Campusul ,Tudor Vladimirescu”, perioada stabilita prin calendarul
universitar. In perioada cazarilor, administratorii de camin isi desfiasoara activitatea in
spatii deschise, respectiv in holurile principale de la parterul imobilelor, ceea ce face
imposibila inchiderea unei usi din cauza inexistentei acesteia, precum si intrarea pe rand
a cate unui student.
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In cazul in care angajatii punctelor de plata prin POS ale universitatii se afla in
situatia de compromitere a sigurantei si securitatii operatiunilor de tranzactionare
electronica, ca urmare a factorilor externi de naturd umana, respectiv ca urmare a unor
eventuale atacuri de sustragere a cardurilor sau a datelor confidentiale ale persoanelor
platitoare, se actioneaza butonul de panica. Semnalul butonului de panica este transmis
in timp real dispeceratului firmei contractate de céatre universitate pentru serviciul de
monitorizare a sistemului de alarma antiefractie si interventie rapida, urmand ca o echipa
a respectivului dispecerat sa se prezinte la locul incidentului Tn cateva minute.

8.3. Atributii si raspunderi in asigurarea securitatii operatiunilor de
tranzactionare electronica

Sefii ierarhici ai angajatilor punctelor de plata prin POS aduc acestora din urma la
cunostinta masurile de securitate aferente operatiunilor de tranzactionare electronica si
se asigura ca angajatii si-au asumat atributile in vederea asigurarii securitatii
operatiunilor respective.

Directia Economica a Universitatii Tehnice “Gheorghe Asachi” din lasi, printr-un
reprezentant desemnat al serviciului de contabilitate, efectueaza instructajul in activitatea
de incasare a taxelor si tarifelor de cazare, pentru personalul implicat In aceasta
activitate.

Comerciantul aparatelor POS efectueaza instructajul privind specificatiile tehnice
ale acestora, specificatii incluse in Manualul de utilizare POS, parte integranta a Ghidului
comerciantului partener BRD si anexa la prezenta procedura.

Fiecare angajat implicat in tranzactionarea electronica trebuie s& aiba propriile date
de autentificare la aparat, iar parolele individuale nu trebuie dezvaluite altei persoane.
Parola sistemului POS trebuie schimbata atat dupa instalare, cat si la intervale regulate,
ulterior punerii In functiune. Parolele angajatilor care nu mai lucreazad in institutie nu
trebuie Tnlaturate din sistem.

Fiecare angajat trebuie sa se asigure ca nu lasa niciun moment aparatul
nesupravegheat, iar pentru evitarea potentialelor interactionari cu cititoare de card sau cu
porturi USB conectate la aparat, angajatii implicati in activitatea de tranzactionare
electronica vor asigura o bariera fizica tn jurul aparatului POS.

in calitate de comerciant acceptant, Universitatea Tehnica “Gheorghe Asachi” din
lasi, prin punctele de plata prin POS ale structurilor organizationale din subordine, se
obliga sa identifice, s& comunice, sa recunoasca si sa clarifice evenimentele care
afecteaza integritatea si/sau securitatea datelor tranzactiilor electronice, pentru ca
institufia acceptantd si emitentul cardului s& poatd lua masurile rezonabile pentru
inlaturarea efectelor respectivelor evenimente.

De asemenea, comerciantul acceptant se obligd s& asigure confidentialitatea
datelor privind detinatorul instrumentului de plata electronica si a tranzactiilor pentru care
a primit cererea de autorizare, respectand secretul profesional bancar si protectia datelor
cu caracter personal, alaturi de emitent, conform prevederilor legale in vigoare. Angajatii
punctelor de plata prin POS din cadrul universitatii se obliga sa predea studentilor cartea
de identitate in starea in care au primit-o si sa pastreze confidentialitatea datelor inscrise
pe aceasta.

8.4. Dispozitii finale

Conducerile structurilor organizationale care administreaza spatii in incinta carora
se organizeaza si se desfagoara operatiuni de tranzactionare electronica, sunt obligate
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sa exploateze aparatele POS in conformitate cu prevederile cuprinse in documentatiile
tehnice (manual de utilizare) si in prezenta procedura. Angajatii punctelor de plata prin
POS ale universitatii care utilizeaza aparatele POS in scopul incasarii taxelor si tarifelor
de cazare de la studenti, se supun regulilor prezentei proceduri.

9. RESPONSABILITATI S| RASPUNDERI

1. Senatul universitatii
- Aproba procedura

2. Consiliul de Administratie
- Avizeaza procedura

3. Rectorul universitatii
- Impune aplicarea procedurii

4. Directorul General Administrativ,
- Elaboreaza si propune modificari ale procedurii

5. Directorul Economic
- Elaboreaza si propune modificari ale procedurii

o))

. Sefii structurilor organizationale
- Aplica procedura
- Actualizeaza fisele posturilor pentru salariatii subordonati
- Monitoritorizeaza aplicarea procedurii de catre salariatii subordonati

10. INREGISTRARI S| ANEXE
10.1. inregistrari

1. Lista de difuzare
2. Indicatorul aprobarilor si al reviziilor

10.2. Anexe
Anexa 1 — Lista locatiilor punctelor de plata prin POS ale TUIASI

1. Facultatea de Automatica si Calculatoare
- sala C 2-4, etaj 2, corp B, Imobil AC

2. Facultatea de Inginerie Chimica si Protectia Mediului ,Cristofor Simionescu”
- secretariat, etaj 1, corp central — Imobil CH

3. Facultatea de Constructii si Instalatii
- ghiseu secretariat Decanat, etaj 2, Imobil Arhitectura

4. Facultatea de Constructii de Masini si Management Industrial
- camera A-1-11, etaj 1, corp A, Imobil TCM

5. Facultatea de Electronica, Telecomunicatii i Tehnologia Informatiei
- sala l11.31, etaj 1, Imobil A

6. Facultatea de Inginerie Electrica, Energetica si Informatica Aplicata
- sala E213, etaj 2, Imobil ETH

7. Facultatea de Hidrotehnica, Geodezie si Ingineria Mediului
- secretariat Departament ACH, etaj 2, Imobil ACH
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8. Facultatea de Mecanica
- Biroul Administrativ, etaj 2, Imobil Mecanica
9. Facultatea de Stiinta si Ingineria Materialelor
- camera 02, parter, Imobil SIM
10. Facultatea de Textile — Pielarie si Management Industrial
- secretariat Decanat T.P.M.I., parter, imobil TEX-1
- sala imprumut la domiciliu T.P.M.I. — Biblioteca TUIASI, parter, imobil TEX-1
11.Facultatea de Arhitecturd "G.M. Cantacuzino"
- birou 2.8A, etaj 2, Imobil Arhitectura
12. Biblioteca Universitatii Tehnice “Gheorghe Asachi” din lasi
- sala lectura — Biblioteca Filialda a Facultatii T.P.M.|., parter
13. Directia Servicii Studentesti
- birou administratie, camera 128, camin T2 (deserveste caminele T1 si T2)
- birou administratie, camera 28, camin T3 (deserveste cdminele T3 si T4)
- birou administratie, camera 126, camin T5
- birou administratie, camera 20, camin T7 (deserveste caminele T7 gi T8)
- birou administratie, camera 109, camin T9
- birou administratie, camera 109, camin T10
- birou administratie, camera 109, camin T11
- birou administratie, camera 1, camin T12
- birou administratie, camera 1, camin T13
- birou administratie, camera 1, camin T14 (deserveste caminele T14 si T15)
- birou administratie, camera 2, camin T16
- birou administratie, camera 143, camin T17
- birou administratie, etaj 2, camin T18
- birou administratie, etaj 1, camin T19
- casieria pentru eliberari abonamente R.A.T.P., parter, camin T19
- receptie, scara C, camin T20 (deserveste caminele T20 si T21)
- sala de mese, Cantina (2 aparate POS, langa casele de marcat)
14. Directia Economica
- casieria centrala, camera C-01, parter, Imobil Rectorat

Anexa 2 — Ghidul comerciantului partener BRD, Manual de utilizare POS

11. CUPRINS

1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei / reviziei
PIOCBAUII oo S T AT R A b ao s tmns e el o b pagina 1
2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii ...................... pagina 2
3. Lista de difuzare a procedurii ...............ccccccciiiiii pagina 2
4. SCOPUI PrOCEAUTI ..ot e pagina 2
5. Domeniul de aplicare al procedurii ...........c.cccoooiiiiiiiii pagina 2
8. Documente de referiflil :c..ommammmssmmmmmms i s i s niiee it i st pagina 2
7. Definitii si abrevieri ale termenilor utilizati in procedura .......................... pagina 4
o BT e BN BN titismsiiomeesrosaes e o e o i pagina 4
9. Responsabilitati si raspunderi ...........ooooiiiiiini e pagina 7
10 INTEGISIFBIT B BINENEL .... ..ottt st mmsiarss ossien i s nsmns pagina 7

g g e L T ——— pagina 8




