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1. SCOP

Scopul acestei proceduri este de a garanta si proteja drepturile si libertatile fundamentale
ale persoanelor fizice, in special a dreptului la viata intima, familiala si privata, cu privire la
prelucrarea datelor cu caracter personal.

2. DOMENIU DE APLICARE

(1) Procedura se aplica in cadrul Universitatii Tehnice "Gheorghe Asachi" din lagi
prelucrarilor de date cu caracter personal, efectuate, in tot sau in parte, prin mijloace
automate, precum si prelucrarii prin alte mijloace decéat cele automate a datelor cu
caracter personal care fac parte dintr-un sistem de evidenta sau care sunt destinate sa fie
incluse intr-un asemenea sistem.

(2) Procedura se aplica activitatilor de prelucrare a datelor cu caracter personal efectuate
de structurile si compartimentele Universitatii Tehnice "Gheorghe Asachi" din lasi, in
calitatea acestora de operatori sau imputerniciti ai operatorilor.

3. DOCUMENTE DE REFERINTA

3.1.  Legea nr. 84/ 1995 a invatamantului (republicata, cu modificarile si completarile
ulterioare)

3.2. Legeanr. 16/ 1996 a Arhivelor Nationale (cu modificarile ulterioare)
3.3. Legea nr. 128/ 1997 privind Statutul Personalului Didactic

3.4. Legea nr. 677/ 2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date (cu modificarile si
completarile ulterioare)

3.5. Legea nr. 544/ 2001 privind liberul acces la informatiile de interes public

3.6. Legea nr. 506/ 2004 privind prelucrarea datelor cu caracter personal i protectia
vietii private in sectorul comunicatiilor electronice

3.7. Legea nr. 102/ 2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal (cu
modificarile ulterioare)

3.8. Decizia ANSPDCP nr. 90/ 2006 privind cazurile in care nu este necesara
notificarea prelucrarii unor date cu caracter personal

3.9. Decizia ANSPDCP nr. 91/ 2006 privind cazurile in care este permisa notificarea
simplificata a prelucrarii datelor cu caracter personal

3.10. Decizia ANSPDCP nr. 95/ 2008 privind stabilirea formularului tipizat al
notificarilor prevazute de Legea nr. 677/ 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor

date
4. DEFINITII S| ABREVIERI
4.1. DEFINITII

Date cu caracter personal — orice informatii referitoare la o persoana fizica identificata
sau identificabila; o persoana identificabila este acea persoana care poate fi identificata,
direct sau indirect, in mod particular prin referire la un numar de identificare ori la unul sau
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la multi factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau
sociale.

Date anonime - date care, datorita originii sau modalitatii specifice de prelucrare, nu pot fi
asociate cu o persoana identificata sau identificabila.

Destinatar - orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, careia ii sunt dezvaluite
date, indiferent daca este sau nu tert; autoritatile publice carora li se comunica date in
cadrul unei competente speciale de ancheta nu vor fi considerate destinatari.

Operator - orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul si
mijloacele de prelucrare a datelor cu caracter personal; daca scopul si mijloacele de
prelucrare a datelor cu caracter personal sunt determinate printr-un act normativ sau in
baza unui act normativ, operator este persoana fizica sau juridica, de drept public ori de
drept privat, care este desemnata ca operator prin acel act normativ sau in baza acelui act
normativ.

Persoana vizata — persoana ale carei date sunt colectate si/ sau prelucrate

Persoana imputernicita de catre operator - o persoana fizica sau juridica, de drept
privat ori de drept public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale
acestora, care prelucreaza date cu caracter personal pe seama operatorului.

Prelucrarea datelor cu caracter personal — orice operatiune sau set de operatiuni care
se efectueaza asupra datelor cu caracter personal, prin mijloace automate sau
neautomate, cum ar fi colectarea, inregistrarea, organizarea, stocarea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvaluirea catre terti prin transmitere,
diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea, stergerea sau
distrugerea.

Sistem de evidenta a datelor cu caracter personal - orice structurad organizata de date
cu caracter personal, accesibila potrivit unor criterii determinate, indiferent daca aceasta
structura este organizata in mod centralizat ori descentralizat sau este repartizata dupa
criterii functionale ori geografice.

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese.

Tert - orice persoana fizicad sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, alta decat persoana
vizata, operatorul ori persoana imputernicita sau persoanele care, sub autoritatea directa a
operatorului sau a persoanei imputernicite, sunt autorizate sa prelucreze date.

4.2. ABREVIERI

TUIASI - Universitatea Tehnica "Gheorghe Asachi" din lagi

ANSPDCP - Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal

ANRC - Autoritatea Nationald de Reglementare in Comunicatii
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5. DESCRIEREA ACTIVITATII
5.1. Categorii de persoane
Art.1. Universitatea Tehnica “Gheorghe Asachi” din lasi este inregistrata ca operator

in Registrul general de evidenta a prelucrarilor de date cu caracter personal si prelucreaza
datele cu caracter personal urmatoarelor categorii de persoane fizice, in functie de scopul
prevazut in prezenta procedura.

a) Studenti, doctoranzi, cursanti, parinti ai acestora, reprezentanti legali ai acestora, alli
membri ai familiei, candidati la concursurile de admitere; personal didactic, personal
didactic auxiliar si personal administrativ aflat in relatii contractuale cu TUIASI, candidati la
concursurile de ocupare a posturilor didactice, de cercetare, didactice auxiliare si
administrative din invatamantul superior;

b) Studenti, doctoranzi, cursanti, personal didactic, personal didactic auxiliar, personal
administrativ, vizitatori, orice persoana care intra intr-o cladire a universitatii dotata cu
sistem de supraveghere video;

c) Orice persoana fizica sau juridica ce are raporturi de natura comerciala sau
contractuala cu TUIASI.

5.2. Scopul si motivatia colectarii si prelucrarii datelor cu caracter personal

Art.2. Universitatea Tehnica "Gheorghe Asachi" din lasi are obligatia de a administra
in conditii de siguranta si numai pentru scopurile specificate, datele personale care Ti sunt
furnizate despre categoriile de persoane fizice prevazute la art.1.

Art.3. Scopul colectarii datelor este:

a) Pentru persoanele prevazute la art.1 a): prestari de servicii ale universitatii pentru
realizarea obiectului de activitate principal, respectiv. educatie, cultura si cercetare
stiintifica. De asemenea, informatiile colectate de catre universitate prin intermediul
unitatilor si compartimentelor sale sunt folosite pentru analize si prelucrari statistice
necesare pentru fundamentarea deciziilor manageriale.

b) Pentru persoanele fizice prevazute la art.1 b): monitorizarea/ securitatea persoanelor,
spatiilor si/ sau bunurilor publice/ private.

c) Pentru persoanele fizice prevazute la art.1 c). gestiune economico-financiara si
administrativa; servicii hoteliere gi de turism; servicii de comunicatii electronice.

Art.4. (1) Motivatia pentru care universitatea colecteaza date cu caracter personal tine
de prelucrari ale informatiilor pe baza carora sa se poata lua decizii coerente gi corecte in
managementul universitatii.

(2) Persoanele fizice sunt obligate sa furnizeze o serie de date obligatorii (informatii
despre identitatea persoanei precum si a parintilor sau reprezentantilor legali, acceptul
monitorizarii video pentru sporirea securitatii in sistemul educational etc.), in cazul
prevazut la art.1 a) si b), acestea fiind necesare in vederea derularii/ initierii de raporturi
juridice cu universitatea, cu respectarea prevederilor legale (de exemplu: cele privind
relatia cu angajatii sau cele privind inscrierea la studii sau cele privind evidenta
rezultatelor scolare sau a actelor de studii). in cazul refuzului de a furniza aceste date,
universitatea poate sa refuze initierea de raporturi juridice, intrucat poate fi pusa in
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imposibilitatea de a respecta cerintele reglementarilor speciale in domeniul educational,
iar in cazul angajatilor, a prevederilor dreptului muncii gi dreptului fiscal.

(3) De asemenea, universitatea colecteaza si o serie de informatii care nu au caracter
obligatoriu (de exemplu: adresa de e-mail, telefon etc.) in vederea imbunatatirii modului
de comunicare cu studentii, doctoranzii, cursantii sau reprezentantii legali ai acestora
precum si pentru realizarea ulterioara de sondaje statistice (selectarea aleatoare a unui
esantion si administrarea unui chestionar relativ la aspectele educationale) utilizand
comunicarea prin sistemul postei electronice. Refuzul furnizarii si/ sau prelucrarii datelor
informatiilor optionale poate duce la imposibilitatea ca universitatea sa transmita informatii
despre serviciile sale.

(4) In situatiile prevazute la art.1 c), informatiile cu caracter personal se colecteaza si
prelucreaza pentru a respecta prevederile legale relativ la inregistrarea operatiunilor
financiar contabile. Furnizarea informatiilor din aceasta categorie este obligatorie, refuzul
de a le furniza duce la imposibilitatea de a demara relatii juridice intre universitate si
respectivele persoane.

5.3. Partile care au acces la informatiile cu caracter personal

Art.5. Informatiile colectate sunt destinate utilizarii de catre universitate si structurile
sale (in calitate de operatori) si sunt comunicate numai urmatorilor destinatari: persoana
vizata, reprezentantii legali ai persoanei vizate, angajati cu drept de acces ai operatorului,
imputernicitul operatorului, alte persoane fizice/ juridice care prelucreaza datele personale
in numele operatorului, autoritatea judecatoreasca, Politia, organe de urmarire penala si
alte institutii abilitate de lege sa solicite informatii.

Art.6. (1) Au calitatea de operator universitatea si structurile si unitatile sale, daca
stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal.

(2) Au calitatea de imputerniciti ai operatorului structurile care prelucreazad date cu
caracter personal pe seama operatorului.

(3) Are calitatea de utilizator al datelor cu caracter personal, denumit in continuare
utilizator, personalul operatorului sau al imputernicitului acestuia ale carui atributii de
serviciu presupun operatiuni de prelucrare a datelor cu caracter personal.

Art.7. Universitatea si structurile universitatii, in calitate de operator, au in principal
urmatoarele obligatii:

a) sa asigure informarea persoanelor vizate si sa respecte drepturile acestora;

b) sa ia masurile necesare pentru a asigura securitatea prelucrarii datelor cu caracter
personal;

c) sarespecte prezenta procedura privind masurile de protectie a persoanelor cu privire
la prelucrarea datelor cu caracter personal.

Art.8. (1) La nivelul universitatii se constituie Comisia pentru supravegherea prelucrarii
datelor cu caracter personal, avand urmatoarele atributii:

a) asigura elaborarea/ modificarea procedurii pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal gi libera circulatie a acestor date;

b) asigura implementarea si monitorizeaza respectarea normelor procedurale in materia
prelucrarii datelor cu caracter personal de catre conducatorii operatorilor;
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c) analizeazd vulnerabilitdtile si riscurile semnalate Tn sistemul de securitate a
prelucrarii datelor cu caracter personal al structurii si propune masuri pentru
inlaturarea acestora;

d) analizeaza orice incalcare a normelor de protectie a datelor cu caracter personal de
natura a prejudicia drepturile persoanei vizate, cu privire la masurile dispuse pentru
identificarea persoanei responsabile si limitarea efectelor unei diseminari
neautorizate a datelor, precum si cu privire la situatile in care au fost emise
recomandari sau aplicate sanctiuni de catre Autoritatea nationala de supraveghere
sau cand aceasta a dispus efectuarea unui control prealabil ori a unor investigatii;

e) stabileste sarcini executive conducatorilor operatorilor din acdrul universitatii, in
functie de scopul prelucrarii datelor personale enumerate in prezenta procedura la al.
5.2.

f)  elaboreaza Regulamentul de functionare a Comisiei pentru supravegherea prelucrarii
datelor cu caracter personal.

(2) Comisia poate avea 5-7 membri numiti, cu aprobarea Senatului universitatii, prin
decizie a Rectorului universitatii.

(3) Comisia va fi condusa de un presedinte, propus dintre prorectorii universitatii si va
avea in componenta, in mod obligatoriu: Consilierul juridic al universitatii, un reprezentant
al Directiei Generale Administrative, un reprezentant al Directiei Resurse Umane si un
reprezentant al Departamentului pentru Managementul Informatizarii.

Art.9. (1) Conducatorii universitatii si structurilor sale sunt responsabili cu protectia datelor
cu caracter personal si au urmatoarele atributii principale:

a) stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal atunci
cand acestea sunt necesare pentru exercitarea unor competente legale;

b) asigura elaborarea procedurilor proprii si, dupa aprobarea acestora de catre Senatul
universitatii, le pune n aplicare;

c) asigura implementarea si monitorizeaza respectarea normelor procedurale in materia
prelucrarii datelor cu caracter personal de catre utilizatori;

d) coordoneaza gi monitorizeaza activitatea personalului pe linia protectiei datelor cu
caracter personal la nivelul operatorului;

e) asigura desfasurarea pregatirii de specialitate si instruirea utilizatorilor in acest
domeniu;

f)  dispun masuri de completare sau, dupa caz, de modificare a fisei posturilor
utilizatorilor;

g) analizeaza si dispun in ceea ce priveste suspendarea sau revocarea dreptului de
acces al utilizatorilor la sisteme de evidentd a datelor cu caracter personal, in
conditiile legii;

h)  dispun masuri pentru exercitarea drepturilor de catre persoana vizata;

i)  coordoneaza solutionarea cererilor persoanelor vizate;

j) tin evidenta cererilor persoanelor vizate;

k) analizeaza periodic activitatea utilizatorilor;

I) informeaza operativ Rectoratul universitatii despre vulnerabilitatile si riscurile
semnalate in sistemul de securitate a prelucrarii datelor cu caracter personal al
structurii si propune masuri pentru inlaturarea acestora;

m) informeaza Rectoratul universitatii in legatura cu orice incalcare a normelor de
protectie a datelor cu caracter personal de natura a prejudicia drepturile persoanei
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vizate, cu privire la masurile dispuse pentru identificarea persoanei responsabile si
limitarea efectelor unei diseminari neautorizate a datelor, precum si cu privire la
situatile in care au fost emise recomandari sau aplicate sanctiuni de catre
Autoritatea nationala de supraveghere sau cand aceasta a dispus efectuarea unui
control prealabil ori a unor investigatii.

(2) Atributiile specifice conducatorilor operatorului (universitatea sau structurile sale) ca
responsabili cu protectia datelor cu caracter personal se stabilesc prin figsa postului/
contractul managerial.

Art.10. (1) Utilizatorii au urmatoarele obligatii specifice:

a) sa cunoasca si sa aplice prevederile actelor normative din domeniul prelucrarii
datelor cu caracter personal precum si ale prezentei proceduri;

b) sa informeze persoana vizata atunci cand datele cu caracter personal sunt colectate
direct de la aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul in
care se face prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor,
obligativitatea furnizarii tuturor datelor cerute si consecintele refuzului de a le pune la
dispozitie, drepturile prevazute de lege, in special drepturile de acces, de interventie
asupra datelor si de opozitie, conditiile in care pot fi exercitate aceste drepturi;

c) sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de
serviciu si sa acorde sprijin conducatorului operatorului pentru realizarea activitatilor
specifice ale acestuia;

d) sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/
codului de acces la sistemele informatice/ baze de date prin care sunt gestionate
date cu caracter personal;

e) sarespecte masurile de securitate, precum si celelalte reguli stabilite de operator;

f)  sa informeze de indata conducerea operatorului despre imprejurari de natura a
conduce la o diseminare neautorizata de date cu caracter personal sau despre o
situatie in care au fost accesate/ prelucrate date cu caracter personal prin incalcarea
normelor legale, despre care a luat la cunostinta.

(2) Pentru fiecare utilizator, fisa postului se completeaza in mod corespunzator cu
atributiile prevazute la al. (1).

Art11. (1) inainte de inceperea activitdtilor de prelucrare a datelor cu caracter
personal, utilizatorul trebuie s& semneze o declaratie pe propria raspundere privind
respectarea normelor de protectie a acestor date. Se utilizeaza formularul UTI.POM.07-
F1.

(2) Utilizatorul poate prelucra date cu caracter personal doar pe perioada in care ocupa
functia respectiva.

(3) Extinderea sau restrangerea atributiilor de prelucrare a datelor cu caracter personal se
dispune de operator atunci cand utilizatorul se afla in una dintre urmatoarele situatii:

a) la modificarea raporturilor de munca;
b) la modificarea atributiilor privind prelucrarea datelor cu caracter personal, prevazute
in fisa postului.

(4) Dreptul de acces al utilizatorului la sistemul de evidenta a datelor cu caracter personal
se suspenda pe perioada in care acesta se afla in una dintre urmatoarele situatii:

| Pagina8din 18 | revizia0 |




UNIVERSITATEA TEHNICA PROCEDURA Editia: 1

"GHEORGHE ASACHI" DIN IASI PENTRU PROTECTIA PERSOANELOR CU
PRIVIRE LA PRELUCRAREA DATELOR CU Revizia: 0
DEPARTAMENTUL PENTRU EVALUAREA §I [CARACTER PERSONAL §I LIBERA CIRCULATIE A
ASIGURAREA CALITATII (DEAC) ACESTOR DATE Aprobat de SENAT
COD: UTI.POM.07 Data: 20.04.2010

a) se afla in concediu fara plata, concediu medical, concediu pentru cresterea sau
ingrijirea copilului minor, pentru o perioada mai mare de 3 luni;

b) se afla in concediu de maternitate sau concediu pentru incapacitate temporara de
munca,;

C) urmeaza un curs sau o specializare cu scoatere din program, pentru o perioada mai
mare de 3 luni;

d) pe perioada cercetarii administrative, in situatia in care fata de utilizator se
efectueaza cercetari referitoare la prelucrarea datelor cu caracter personal cu
incalcarea dispozitiilor legale;

e) alte cazuri prevazute de lege.

Art.12. (1) Planurile anuale de pregatire continua, elaborate in conditiile legii de Directia
Resurse Umane, trebuie sa contina teme privind cunoasgterea legislatiei nationale si a
acquis-ului comunitar in materia prelucrarii datelor cu caracter personal, precum si teme
specifice privind riscurile pe care le comporta prelucrarea datelor si masurile minime de
securitate, in functie de specificul activitatii fiecarui operator.

(2) Pregatirea utilizatorilor se realizeaza in perioada tutelei profesionale.

(38) Periodic, conducatorii operatorului (universitatea si structurile sale) organizeaza
instructaje cu utilizatorii pentru cunoasterea procedurilor specifice de lucru instituite la
nivelul fiecarui operator gi cu privire la riscurile generate de vulnerabilitati si amenintari
informatice.

(4) Instructajele se efectueaza in mod obligatoriu la modificarea cadrului legal in materie,
iar prelucrarea incidentelor se va realiza cu intregul personal al operatorului.

5.4. Notificarea

Art.13. (1) Universitatea notifica Autoritatea nationald de supraveghere cu cel putin 30
de zile calendaristice inainte de efectuarea primei prelucrari, in conditile prevazute de
Legea 677/ 2001.

(2) In situatia in care universitatea efectueazd mai multe categorii de prelucrari, iar
acestea nu au acelasi scop sau scopuri corelate, notificarea prevazuta la alin. (1) se face
separat pentru fiecare dintre aceste prelucrari.

Art.14. (1) Operatorii cu personalitate juridica care prelucreaza date cu caracter
personal incluse in categoria celor pentru care notificarea este obligatorie conform legii, se
notifica la Autoritatea nationala de supraveghere prin Rectorul universitatii ca reprezentant
legal, pentru prelucrarile efectuate de operator direct sau prin imputernicit.

(2) Structurile universitatii, fara personalitate juridica, care prelucreaza date cu caracter
personal incluse in categoria celor pentru care notificarea este obligatorie conform legii, se
notifica la Autoritatea nationala de supraveghere prin Rectorul universitatii ca reprezentant
legal, mentionand la denumirea operatorului titulatura universitatii urmata de titulatura
structurii/ unitatii in cauza.

(3) Notificarea prevazuta la alin. (2) se face numai cu avizul Rectorului universitatii.

Art.15. Notificarea prelucrarii datelor cu caracter personal de catre universitate si
structurile sale se efectueaza in forma simplificatd in situatiile prevazute de Decizia
ANSPDCP nr. 91/ 2006.
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Art.16.  Notificarea nu este necesara in situatiile prevazute de Decizile ANSPDCP nr.
90/ 2006 si 100/ 2007.

Art.17.  Transferul de date cu caracter personal catre un alt stat se face, in conditiile
legii, numai dupa notificarea prealabila a Autoritatii nationale de supraveghere.

5.5. Drepturile persoanelor a caror date personale sunt colectate si/ sau prelucrate
Art.18. Dreptul de a fi informat

(1) In cazul in care datele cu caracter personal sunt obtinute direct de la persoana vizata,
operatorul este obligat sa furnizeze persoanei vizate cel putin urmatoarele informatii, cu
exceptia cazului in care aceasta persoana poseda deja informatiile respective:

a) identitatea operatorului si a reprezentantului acestuia, daca este cazul;

b) scopul in care se face prelucrarea datelor;

c) informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor;
daca furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le
furniza; existenta drepturilor prevazute de lege pentru persoana vizata, in special a
dreptului de acces, de interventie asupra datelor si de opozitie, precum si conditiile in
care pot fi exercitate;

d) orice alte informatii a caror furnizare este impusa prin dispozitie a autoritatii de
supraveghere, tindnd seama de specificul prelucrarii.

(2) Numarul de finregistrare a notificarii comunicat de Autoritatea nationala de
supraveghere universitatii se mentioneaza in orice document prin care se colecteaza,
stocheaza sau dezvaluie date cu caracter personal, utilizandu-se de fiecare data textul din
Anexa UTI.POM.07-A1.

(3) Cladirile care sunt supravegheate video vor avea, la intrare, afisat in loc vizibil,
informarea privind preluarea si stocarea de imagini. Se utilizeaza formularul UTI.POM.07-
F2.

Art.19. Dreptul de acces la date

(1) Orice persoana vizata are dreptul de a obtine de la universitate sau structurile sale (in
calitate de operatori), la cerere si in mod gratuit pentru o solicitare pe an, confirmarea
faptului ca datele care o privesc sunt sau nu sunt prelucrate de acesta. Operatorul este
obligat, in situatia in care prelucreaza date cu caracter personal care privesc solicitantul,
sa comunice acestuia, impreuna cu confirmarea, cel putin urmatoarele:

a) informatii referitoare la scopurile prelucrarii, categoriile de date avute in vedere si
destinatarii sau categoriile de destinatari carora le sunt dezvaluite datele;

b) comunicarea intr-o forma inteligibila a datelor care fac obiectul prelucrarii, precum si
a oricarei informatii disponibile cu privire la originea datelor;

c) informatii asupra principiilor de functionare a mecanismului prin care se efectueaza
orice prelucrare automata a datelor care vizeaza persoana respectiva;

d) informatii privind existenta dreptului de interventie asupra datelor gi a dreptului de
opozitie, precum si conditiile in care pot fi exercitate;

e) informatii asupra posibilitatii de a inainta plangere catre autoritatea de supraveghere,
precum si de a se adresa instantei pentru atacarea deciziilor operatorului, in
conformitate cu dispozitiile legii.
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(2) Persoana vizata poate solicita de la operator (universitatea sau structurile sale
informatiile prevazute la alin. (1), printr-o cerere intocmita in forma scrisa, inregistrata la
registratura universitatii si semnata. in cerere solicitantul poate arita daca doreste ca
informatiile sa ii fie comunicate la o anumita adresa, care poate fi si de posta electronica,
sau printr-un serviciu de corespondenta care sa asigure ca predarea i se va face numai
personal.

(3) Operatorul (universitatea sau structurile sale) este obligat sa comunice informatiile
solicitate, in termen de 15 zile de la data primirii cererii, cu respectarea eventualei optiuni
a solicitantului exprimate potrivit al. (2).

Art.20. Dreptul de interventie asupra datelor
(1) Orice persoana vizata are dreptul de a obtine de la operator, la cerere si in mod gratuit:

a) dupa caz, rectificarea, actualizarea, blocarea sau stergerea datelor a caror prelucrare
nu este conforma legii, in special a datelor incomplete sau inexacte;

b) dupa caz, transformarea in date anonime a datelor a caror prelucrare nu este
conforma legii;

c) notificarea catre tertii carora le-au fost dezvaluite datele a oricarei operatiuni
efectuate conform lit. a) sau b), daca aceasta notificare nu se dovedeste imposibila
sau nu presupune un efort disproportionat fata de interesul legitim care ar putea fi
lezat.

(2) Pentru exercitarea dreptului prevazut la al. (1), persoana vizata va nainta operatorului
o cerere intocmita in forma scrisa, inregistrata la Registratura universitatii si semnata. in
cerere solicitantul poate arata daca doreste ca informatiile sa i fie comunicate la o
anumita adresa, care poate fi si de posta electronica, sau printr-un serviciu de
corespondenta care sa asigure ca predarea i se va face numai personal.

(3) Operatorul este obligat sa comunice masurile luate in temeiul al. (1), precum si, daca
este cazul, numele tertului caruia i-au fost dezvaluite datele cu caracter personal
referitoare la persoana vizata, in termen de 15 zile de la data primirii cererii, cu
respectarea eventualei optiuni a solicitantului exprimate potrivit al. (2).

Art.21. Dreptul de opozitie

(1) Persoana vizata are dreptul de a se opune in orice moment, din motive intemeiate si
legitime legate de situatia sa particulara, ca date care o vizeaza sa faca obiectul unei
prelucrari, cu exceptia cazurilor in care exista dispozitii legale contrare. In caz de opozitie
justificata prelucrarea nu mai poate viza datele in cauza.

(2) Persoana vizata are dreptul de a se opune in orice moment, in mod gratuit si fara nici o
justificare, ca datele care o vizeaza sa fie prelucrate in scop de marketing direct, in
numele operatorului sau al unui tert, sau sa fie dezvaluite unor terti intr-un asemenea
scop.

(3) In vederea exercitarii drepturilor prevazute la al. (1) si (2) persoana vizata va nainta
operatorului o cerere intocmita in forma scrisa, inregistrata la Registratura universitatii si
semnata. In cerere solicitantul poate arata daca doreste ca informatiile s fi fie comunicate
la 0o anumita adresa, care poate fi si de posta electronica, sau printr-un serviciu de
corespondenta care sa asigure ca predarea i se va face numai personal.
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(4) Operatorul este obligat sa comunice persoanei vizate masurile luate in temeiul al. (1)
sau (2), precum gi, daca este cazul, numele tertului caruia i-au fost dezvaluite datele cu
caracter personal referitoare la persoana vizata, in termen de 15 zile de la data primirii
cererii, cu respectarea eventualei optiuni a solicitantului exprimate potrivit al. (3).

Art.22. Dreptul de a nu fi supus unei decizii individuale

(1) Orice persoana are dreptul de a cere si de a obtine retragerea/ anularea/ reevaluarea
oricarei decizii care produce efecte juridice in privinta sa, adoptata exclusiv pe baza unei
prelucrari de date cu caracter personal, efectuata prin mijloace automate, destinata sa
evalueze unele aspecte ale personalitati sale, precum competenta profesionald,
credibilitatea, comportamentul sau ori alte asemenea aspecte.

(2) Respectandu-se celelalte garantii prevazute de lege, o persoana poate fi supusa unei
decizii de natura celei vizate la al. (1), numai in urmatoarele situatii:

a) decizia este luata in cadrul incheierii sau executarii unui contract, cu conditia ca
cererea de incheiere sau de executare a contractului, introdusa de persoana vizata,
sa fi fost satisfacuta sau ca unele masuri adecvate, precum posibilitatea de a-si
sustine punctul de vedere, sa garanteze apararea propriului interes legitim;

b) decizia este autorizata de o lege care precizeaza masurile ce garanteaza apararea
interesului legitim al persoanei vizate.

Art.23. Dreptul de a se adresa justitiei

(1) Fara a se aduce atingere posibilitdti de a se adresa cu plangere autoritatii de
supraveghere, persoanele vizate au dreptul de a se adresa justitiei pentru apararea
oricaror drepturi garantate de lege, care le-au fost incalcate.

(2) Orice persoana care a suferit un prejudiciu in urma unei prelucrari de date cu caracter
personal, efectuata ilegal, se poate adresa instantei competente pentru repararea
acestuia.

5.6. Prelucrarea datelor cu caracter personal

Art.24. (1) Operatorii si imputernicitii acestora prelucreazad date cu caracter personal
care pot face ulterior obiectul unui sistem de evidenta, automat sau neautomat, ori care
sunt destinate sa fie incluse intr-un asemenea sistem, in mod distinct, pentru realizarea
activitatilor de prestari de servicii ale universitatii pentru realizarea obiectului de activitate
principal, respectiv: educatie si cultura.

(2) Universitatea sau structura universitatii care, in calitate de operator, prelucreaza date
cu caracter personal prin imputerniciti, trebuie sa incheie un contract sau, dupa caz, un
document de cooperare cu institutia ori autoritatea publica sau entitatea de drept privat
care prelucreaza datele pe seama sa.

(3) Documentul prevazut la al. (2) trebuie sa& contina obligatile imputernicitului de a
actiona doar in baza instructiunilor primite de la operator, precum si de a aplica masurile
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii ori accesului
neautorizat, in special daca prelucrarea respectiva presupune transferul de date on-line,
precum si impotriva oricarei alte forme de prelucrare ilegala.
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Art.25. Prelucrarea datelor cu caracter personal se poate realiza prin mijloace
automate sau neautomate in cadrul unor operatiuni ori seturi de operatiuni, fara a fi
limitate la acestea, dupa cum urmeaza:

a)

b)

)
k)

p)

colectarea - strangerea, adunarea ori primirea datelor cu caracter personal prin orice
mijloace legale si din orice sursa;

inregistrarea - consemnarea datelor cu caracter personal intr-un sistem de evidenta
automat ori neautomat, care poate fi registru, fisier automat, baza de date sau orice
alta forma de evidenta organizata, structurata ori ad-hoc sau intr-un text, ingiruire de
date ori document, indiferent de modalitatea in care se inscriu datele;

organizarea - ordonarea, structurarea sau sistematizarea datelor cu caracter
personal, conform unor criterii prestabilite, potrivit atributiilor legale ale operatorului,
in scopul eficientizarii/ optimizarii activitatilor de prelucrare a acestora;

stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese,
inclusiv prin efectuarea copiilor de siguranta;

adaptarea - transformarea datelor cu caracter personal colectate initial, conform
criteriilor prestabilite si scopurilor pentru care au fost colectate;

modificarea - actualizarea, completarea, schimbarea, corectarea ori refacerea datelor
cu caracter personal, in scopul mentinerii caracteristicilor de exactitate, realitate,
actualitate;

extragerea - scoaterea unei parti din categoria specifica de date cu caracter
personal, in scopul utilizarii acesteia, separat si distinct de prelucrarea initiala;
consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter
personal, fara a fi limitate la acestea, in scopul efectuarii unei operatiuni sau set de
operatiuni de prelucrare ulterioara;

utilizarea - folosirea datelor cu caracter personal, in tot sau in parte, de catre si in
interiorul operatorului, imputernicitilor operatorului ori destinatarului, dupa caz,
inclusiv prin tiparire, copiere, multiplicare, scanare sau orice alte procedee similare;
dezvaluirea - a face disponibile date cu caracter personal catre terti prin comunicare,
transmitere, diseminare sau in orice alt mod;

alaturarea - adaugarea, alipirea sau anexarea unor date cu caracter personal la cele
deja existente, pe care nu le modifica;

combinarea - imbinarea, unirea sau asamblarea unor date cu caracter personal
separate initial, intr-o forma noua, pe baza unor criterii prestabilite, pentru scopuri
anume determinate;

blocarea - intreruperea prelucrarii datelor cu caracter personal;

stergerea - eliminarea sau inlaturarea, in tot sau in parte, a datelor cu caracter
personal din evidente sau inregistrari, prin implinirea termenului de pastrare, la
atingerea scopului pentru care au fost introduse, caducitatea, inexistenta,
inexactitatea;

transformarea - operatiunea efectuata asupra datelor cu caracter personal avand ca
scop anonimizarea ori utilizarea acestora in scopuri exclusiv statistice;

distrugerea - aducerea la stare de neintrebuintare, in conditiile legii, definitiva si
irecuperabila, prin mijloace mecanice sau termice, a suportului fizic pe care au fost
prelucrate date cu caracter personal.

Art.26. (1) Prelucrarea datelor cu caracter personal se realizeaza de catre universitate
si structurile sale in exercitarea atributiilor expres stabilite printr-un act normativ sau atunci
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cand acesta prevede constituirea unor sisteme de evidenta la nivel national/ teritorial, in
scopul realizarii unor activitati/ servicii de interes public.

(2) Colectarea datelor cu caracter personal se poate face direct de la persoana vizata sau
prin surse specifice, care pot fi, dar fara a se limita la: activitatea proprie a operatorului sau
a imputernicitilor acestuia, consultarea directa a unor sisteme de evidentd a datelor cu
caracter personal constituite de alti operatori ori schimbul de date si informatii cu alti
operatori, nationali sau internationali, cu respectarea drepturilor persoanelor vizate si
instituirea unor masuri adecvate de securitate a prelucrarilor.

(3) Informarea persoanei vizate se realizeaza in conditiile si cu exceptiile prevazute de
lege si conform cu prevederile prezentei proceduri.

(4) Stocarea datelor cu caracter personal se realizeaza in conditiile stabilite prin actul
normativ care reglementeaza scopul prelucrarii si potrivit regulilor generale de arhivare a
documentelor.

Art.27. (1) Universitatea si structurile sale prelucreaza date cu caracter personal in
scopuri de organizare, gestiune economico-financiara si administrativa privind proprii
angajati si membrii de familie ai acestora, in cadrul activitati de management resurse
umane, asigurarea asistentei medicale sau pentru desfagurarea unor activitati cultural-
artistice, jurnalistice ori sportive.

(2) Universitatea si structurile sale care prelucreaza date cu caracter personal cu ocazia
organizarii unor concursuri sau examene, stabilesc conditiile concrete de asigurare a
securitatii prelucrarilor, precum si de informare a persoanelor vizate privind drepturile
acestora. Datele cu caracter personal astfel prelucrate se arhiveaza conform legii dupa
realizarea scopului in care au fost prelucrate. Stocarea acestor date pentru o perioada mai
mare decat cea necesara realizarii scopului se poate efectua numai pentru interes
statistic, dupa ce au fost transformate in date anonime.

(3) Supravegherea prin mijloace audio si/ sau video, fixe sau mobile, a unor spatii publice
perimetrale ori adiacente propriilor sedii, precum si a spatiilor interioare ale acestora
constituie o prelucrare a datelor cu caracter personal doar daca aceasta este insotita de
un sistem de stocare a datelor care permite identificarea ulterioara, prin orice mijloace, a
persoanei vizate. In acest caz este obligatorie avertizarea personalului propriu si a
publicului privind existenta sistemului de supraveghere, precum si informarea acestuia
privind identitatea operatorului, scopul prelucrarii, categorile de date prelucrate,
destinatarii datelor sau alte date suplimentare, dupa caz, conform legii. Instalarea acestor
mijloace se realizeaza astfel incat, pe cat posibil, sa nu fie vizualizat interiorul altor imobile
sau caile de acces la acestea, aflate in zona adiacenta echipamentelor de supraveghere.

5.7. Comunicarea datelor cu caracter personal

Art.28. (1) Datele cu caracter personal se pot comunica intre operatori si imputernicitii
acestora sau intre operatori sau imputerniciti ai acestora si alte institutii ori organisme
publice sau entitati de drept public sau privat in una dintre urmatoarele situatii:

a) daca persoana vizata si-a dat consimtaméantul expres si neechivoc pentru
comunicarea datelor sale;
b) fara consimtamantul persoanei vizate in cazurile prevazute de lege.
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(2) Comunicarea datelor cu caracter personal in situatiile prevazute la al. (1) se poate face
daca este indeplinita una dintre urmatoarele conditii:

a) comunicarea se efectueaza pe baza unui contract sau, dupa caz, a unui document
de cooperare care trebuie sa cuprinda cel putin: numarul de inregistrare a notificarii,
temeiul legal al prelucrarii si scopul acesteia, termenul maxim de prelucrare,
drepturile si obligatiile partilor, modalitatile de asigurare a securitatii prelucrarilor si de
respectare a drepturilor persoanei vizate, precum si mentiunea ca datele pot fi
utilizate doar de structura beneficiara si numai in scopul pentru care au fost solicitate;

b) comunicarea se efectueaza in baza unei solicitari scrise, care trebuie sa cuprinda
temeiul legal, scopul prelucrarii si datele solicitate, precum si, daca este cazul,
numarul atribuit beneficiarului de Autoritatea nationala de supraveghere.

(3) Comunicarea datelor cu caracter personal de catre operatori gi imputernicitii acestora
se poate face si on-line, cu respectarea dispozitiilor al. (1) si (2) si asigurarea securitatii
sistemelor de comunicatii a datelor cu caracter personal.

(4) Datele cu caracter personal asupra carora persoanele vizate au exercitat si li s-a
recunoscut dreptul de opozitie nu pot face obiectul prelucrarii.

Art.29. (1) Cererile pentru comunicarea datelor cu caracter personal adresate
universitatii i structurilor sale trebuie sa contina datele de identificare a solicitantului,
precum si motivarea si scopul cererii, conform prevederilor legale.

(2) Cererile care nu contin elementele prevazute la al. (1) se restituie pentru completare,
iar cele care nu se incadreaza in conditiile prevazute de lege se resping, mentionandu-se
motivele pentru care comunicarea datelor cu caracter personal nu este posibila.

(3) Tnainte de comunicarea datelor cu caracter personal, operatorii verificd dac acestea
sunt exacte si, daca este cazul, actualizate.

(4) In situatia in care se constatd c& au fost transmise date incorecte sau neactualizate,
operatorii au obligatia de a informa destinatarii respectivelor date asupra neconformitatii
acestora, cu mentionarea datelor care au fost modificate.

(5) La comunicarea datelor cu caracter personal operatorii atentioneaza destinatarii
asupra interdictiei de a prelucra datele pentru alte scopuri decét cele specificate in cererea
de comunicare.

5.8. Masuri tehnice privind prelucrarea datelor cu caracter personal

Art.30. (1) Toate documentele care contin date cu caracter personal se inregistreaza si
urmeaza regulile de pastrare, procesare, multiplicare, transport, transmitere, distrugere si
arhivare stabilite prin Legea Arhivelor nationale si prin proceduri interne.

(2) Documentele elaborate de universitatea si structurile sale, care contin date cu caracter

personal, se marcheaza dupa cum urmeaza:

a) in cadrul documentului se mentioneaza numarul atribuit notificarii de catre Autoritatea
nationala de supraveghere;

b) 1n subsolul fiecarei pagini, cu exceptia documentelor clasificate, se insereaza
urmatorul text:

"Document care contine date cu caracter personal protejate de prevederile Legii nr. 677/ 2001 !".
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Art.31. (1) Conducatorul operatorului stabileste fiecarui utilizator tipurile de acces si
operatiunile permise acestuia, strict necesare pentru indeplinirea atributiilor de serviciu.

(2) Cu ocazia proiectarii, intretinerii, actualizarii aplicatiilor de gestiune a bazelor de date,
se interzice accesul programatorilor/ personalului de intretinere a sistemelor informatice la
orice fel de date cu caracter personal detinute/ create/ accesate de personalul din
structura respectiva. In aceste situatii, se pun la dispozitia programatorilor/ personalului de
intretinere numai date anonime.

(3) Pentru cazuri exceptionale, numai pe durata interventiei si circumstantiat limitativ la
datele strict necesare, persoanele care asigura suportul tehnic pot avea acces la datele cu
caracter personal numai in prezenta unui utilizator desemnat de operator, in aceasta
situatie, raspunderea pentru pastrarea confidentialitatii datelor apartine persoanelor in
cauza, sens in care trebuie sa semneze un angajament de confidentialitate.

Art.32. (1) Operatiunile de colectare, introducere, modificare si actualizare a datelor cu
caracter personal se fac numai de personalul anume desemnat de catre conducatorii
operatorului.

(2) Conducatorii operatorilor dispun masurile necesare care sa permita identificarea
utilizatorului care a introdus, modificat sau actualizat datele.

Art.33. (1) Bazele de date cu caracter personal detinute/ create si programele folosite
de operatori sunt salvate, prin copii de siguranta, la un interval de timp stabilit de
conducatorii operatorului, in functie de marimea, volumul si importanta acestor baze de
date, care nu poate depasi 6 luni.

(2) Conducatorii operatorului desemneaza utilizatori care trebuie sa aiba ca atributie de
serviciu si executarea copiilor de sigurantd ale bazelor de date detinute/ create si ale
programelor folosite.

Art.34. (1) Accesul in incaperile in care se afla documente ce contin date cu caracter
personal si/ sau echipamente care prelucreaza date cu caracter personal este strict limitat
la utilizatorii desemnati de conducatorii operatorului $i numai pentru indeplinirea atributiilor
de serviciu.

(2) Tn cazul in care nu se poate restrictiona accesul in aceste incaperi, documentele se
securizeaza in dulapuri/ fisete metalice inchise cu chei; echipamentele se securizeaza cu
chei sau cartele magnetice.

(3) Aplicatiile informatice care gestioneaza date cu caracter personal trebuie prevazute cu
facilitatea inchiderii automate a sesiunii de lucru daca utilizatorul nu actioneaza asupra
datelor afigate pe ecran o perioada de timp de pana la 5 minute, stabilitd in functie de
operatiile care trebuie executate.

(4) Terminalele de acces folosite in relatia cu publicul se pozitioneaza astfel incat datele
afisate sa fie vizualizate numai de utilizatori. Aceste terminale de acces trebuie sa aiba
setata functia "screen saver" la o temporizare de maximum 5 minute, iar daca acest lucru
nu este posibil din punct de vedere tehnic, dupa trecerea intervalului de timp mentionat,
datele afisate trebuie ascunse.

Art.35. Prezenta procedura se completeaza cu prevederile procedurilor si instructiunilor
de lucru specifice activitatilor Departamentului de Managementul Informatizarii in domeniul
securitatii prelucrarii datelor cu caracter personal si libera circulatie a acestor date.
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6. RESPONSABILITATI

6.1. Senatul TUIASI:
— aproba procedura si reviziile acesteia.

6.2. Rectorul TUIASI:
— impune aplicarea procedurii;
— asigura resurse pentru aplicarea procedurii.

6.3. Comisia pentru Evaluarea si Asigurarea Calitatii:
— avizeaza procedura;
— elaboreaza propuneri de imbunatatire a calitatii.

6.4. Departamentul pentru Evaluarea si Asigurarea Calitatii:
— verifica procedura din punct de vedere al sistemului calitatii;
— gestioneaza aprobarea, difuzarea, modificarea, reviziile procedurii;
— auditeaza procesul si procedura, in vederea identificarii oportunitatilor de
imbunatatire a calitatii.
6.5. Responsabilul de proces - Comisia pentru supravegherea prelucrarii
datelor cu caracter personal
— elaboreaza/ modifica/ retrage procedura;
— aplica si respecta procedura.

6.6. Conducatorii operatorilor
— aplica procedura;
— organizeaza grupuri de lucru pentru discutarea si aplicarea procedurii.

6.7. Utilizatorii
— aplica procedura.

6.8. Directia Generala Administrativa
— aplica procedura.
6.8. Directia Resurse Umane
— aplica procedura;
— elaboreaza planuri de instruire a personalului, in conditiile legii.

6.9. Departamentul de Managementul Informatizarii
— aplica procedura;
— elaboreaza proceduri si instructiuni de lucru specifice in domeniul securitatii
prelucrarii electronice a datelor personale si libera circulatie a acestor date.
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7. INREGISTRARI
7.1. Indicatorul aprobarilor si al reviziilor;
7.2. Lista de difuzare
7.3. Documentele curente si cele aflate in arhiva universitatii, inclusiv cele stocate
in mediu electronic

8. ANEXE Sl FORMULARE

Anexa UTI.POM.07-A1 Nota de informare

Formularul UTI.POM.07-F1 Declaratie privind respectarea normelor de protectie a
datelor cu caracter personal

Formularul UTI.POM.07-F2 Avertizare privind supravegherea video

LISTA DE DIFUZARE

Rectorat

Departamentul pentru Evaluarea si Asigurarea Calitatii DEAC
Prorectoratul Didactic

Prorectoratul Strategie Universitara

Prorectoratul Stiintific

Prorectoratul Relatii Internationale si Imagine Universitara
Facultatea de Automatica si Calculatoare

Facultatea de Inginerie Chimica si Protectia Mediului

Facultatea de Constructii gi Instalatii

10 Facultatea de Constructu de Maslnl si Management Industrial
11.Facultatea de Electronlca Telecomunicatii si Tehnologia Informatiei
12.Facultatea de Inginerie Electrica, Energetica si Informatica Aplicata
13.Facultatea de Hidrotehnica, Geodezie si Ingineria Mediului
14.Facultatea de Mecanica

15.Facultatea de $tiinta si Ingineria Materialelor

16.Facultatea de Textile — Pielarie si Management Industrial
17.Facultatea de Arhitectura "G.M.Cantacuzino"

18. Departamentul pentru Pregatirea Personalului Didactic DPPD

19. Centrul de Educatie si Formare Continua CETEX

20.Centrul Regional de Instruire in Administrarea Afacerilor Publice si Private CRIAP2
21.Directia Generala Administrativa

22.Directia Resurse Umane

23.Directia Financiar — Contabil
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